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~ Consideracoes

As Comissoes tematicas da OAB Pernambuco possuem um papel fundamental no processo
de fortalecimento da advocacia pernambucana. Nao poucas vezes, as importantes decisoes
da diretoria da nossa Seccional surgem a partir do desenvolvimento do trabalho de estudo,
analise e suporte que as comissdes prestam a instituicao dentro de suas respectivas areas de
atuacdo. Um trabalho voluntario que, a0 mesmo tempo em que nao tem prego, possui um
valor inestimavel.

A OAB Pernambuco e as suas comissées caminham em total sintonia, trabalhando em defesa
da advocacia e no sentido de promover o aprimoramento do conhecimento juridico do Litoral
ao Sertao de Pernambuco. Essa parceria permite que os trabalhos sejam aprimorados e
interiorizados, alcancando cada vez mais advogados e advogadas.

Nossa OAB Pernambuco chegou aos seus 90 anos com a forca que tem hoje gracas ao esforgo
de advogados e advogadas que, com desprendimento, dedicam parte de sua trajetoria a esta
causa. E as nossas comissoes sao parte importantissima desse processo.

Nesse sentido, nos orgulhamos de, em nossa gestao, podermos contar com o trabalho da
Comissao de Privacidade e Protecao de Dados, que vem desenvolvendo um importante
trabalho no que diz respeito ao aprimoramento do conhecimento juridico. Esta publicacao é
mais um exemplo do resultado do trabalho de pesquisa realizado pelo grupo, que vem
promovendo também uma série de encontros, seminarios, palestras e outros eventos que
tem sido fundamentais para a advocacia pernambucana e para a sociedade como um todo.

Esperamos permanecer contando com o empenho das nossas comissoes e com o importante
trabalho que elas vem desenvolvendo ao longo deste triénio. A nossa OAB Pernambuco
sempre estara de portas abertas para as boas praticas que dialoguem com a advocacia e com
a sociedade. Afinal, somos a Casa da Cidadania.

Fernando Ribeiro Lins

Presidente da OAB Pernambuco.
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~ Consideracoes

Ao pensar na elaboragao e divulgacao de uma cartilha sobre a Lei Geral de Protegao de Dados
- LGPD, enderecada aos pequenos negocios, o0 SEBRAE e a OAB jogam luzes sobre um tema
de grande importancia na atualidade, ndao sO para as empresas como para 0S
cidadaos/usuarios.

E certo que o crescimento exponencial da utilizacdo de dados pessoais tanto pelo setor
privado como pelos drgaos publicos, tornam indispensavel a tutela da protecao de dados
pessoais.

Nesse contexto, a LGPD se imp0s ao legislador brasileiro e chega a ser didatica, quando
descreve os principios que devem ser seguidos por qualquer organizacao, tais como
empresas, governo, terceiro setor, enfim, tantos quantos realizam coleta, processamento e
compartilhamento de dados deve seguir.

Espero que a cartilha se preste ao seu destino, e com efeito, atinja os objetivos que as nossas
instituicdes imaginaram ao decidir por essa publicagao.

Murilo Guerra
Diretor Superintendente do Sebrae/PE.
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~ 1. Introducdo

A Cartilha - LGPD para Agentes de Pequeno Porte é de grande relevancia no contexto atual,
em especial, considerando que no Brasil houve um crescimento exponencial em relagao as
empresas de pequeno porte e aos microempreendedores individuais, claramente
impulsionados pela pandemia.

Segundo a Agéncia Brasil e o Sebrae, em 2021, mais de 3,9 milhdes de empreendedores
formalizaram micro e pequenas empresas ou se registraram como microempreendedores
individuais (MEIs). Em 2021, foram abertas 682,7 mil microempresas (17,35% do total), com
faturamento de até R$360 mil por ano, recorde da série histérica para o segmento. Foram
criadas 121,9 mil empresas de pequeno porte (2,65% do total). A categoria inclui empresas
que faturam de R$360 mil a R$4,8 milhdes por ano.

A Resolucao CD/ANPD n° 2, que passou a vigorar em 28/01/2022, aprovou regulamento que
simplifica algumas das obrigacoes previstas na LGPD (o “Regulamento”) e abarca:
microempreendedor individual, empresario, sociedade simples, sociedade empresaria,
sociedade limitada unipessoal, e ainda, as startups, pessoas naturais que tratem dados com
finalidade econdmica e entes privados despersonalizados. Contudo, ha critérios a serem
observados para que haja a flexibilizacao, abordados ao longo do texto.

Cabe ressaltar que a flexibilizagao da Autoridade Nacional de Protecao de Dados — ANPD nao
limita direitos dos titulares, tampouco flexibiliza a obrigatoriedade de seguir a LGPD, mas
favorece, em certa medida, os agentes de tratamento de pequeno porte, visto que, flexibiliza
algumas obrigacdes, como a de contratar o Encarregado e de manter um registro das
atividades de tratamento, possibilitando que este registro tenha formato simplificado, além
de terem prazo em dobro para a resposta aos titulares, conforme veremos adiante.

Contudo, tais informagoes, quando mal noticiadas, mal interpretadas ou incompreendidas,
podem passar uma mensagem equivocada sobre a flexibilizacao da ANPD, dando a entender
que é desnecessario se adequar a legislacao, o que nao pode prosperar.

A ANPD informa em seu site que o Regulamento “passou por diversas etapas de participacao
e contribuicao da sociedade, bem como, Tomada de Subsidios, Consulta Publica e Audiéncia
Publica, e tem como objetivo facilitar a adaptacao e adequacao de agentes de tratamento de
pequeno porte as normas da LGPD”.

Importante destacar que, em outubro de 2021, a Autoridade ja havia disponibilizado um guia
orientativo sobre seguranca da informagao para agentes de tratamento de pequeno porte
com orientacoes relevantes sobre a tematica.

A Comissao de Privacidade e Protecao de Dados da OAB/PE, através do seu Grupo de
Trabalho tematico, analisou 0 novo Regulamento e produziu o presente conteldo, visando
colaborar com a sociedade na compreensao do tema. Entao, aprecie a leitura e conte conosco
em eventuais duvidas.

Ana Paula Canto de Lima

Presidente da Comissdo de Privacidade e Protecdo de Dados da OAB/PE.
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~ 2. Alguns pontos bésicos:

@
a. 0OqueéalGPD?

A Lei n° 13.709, de 14 de agosto de 2018, também chamada de Lei Geral de
Protecao de Dados ou LGPD, trata do direito a protecao dos dados pessoais
de uma pessoa natural, regulamentando como devem ser tratadas essas
informacdes desde a sua coleta, manutencao e devida exclusao.

A LGPD busca promover fundamentos importantes para a atual vida em
sociedade: desde o respeito a privacidade, a liberdade de expressao e
informacao e a defesa do consumidor, até a livre iniciativa e concorréncia, ao
desenvolvimento econémico e tecnoldgico, a inovacao, dentre outros.

Com a promulgacao da Emenda Constitucional 115 de 10 de fevereiro de
2022, o direito a protecao de dados pessoais, além de estar previsto na LGPD,
passou a receber o status de direito fundamental, e de clausula pétrea na
Constituicao Federal, sendo essencial para promover a dignidade da pessoa
humana.

Assim, em uma sociedade em que os dados possuem muito valor econdmico,
a LGPD é uma legislacao importante para evitar discriminagoes, garantir a
privacidade e promover o controle dos dados pelos seus titulares.

Por isso, € cada vez mais necessario que as empresas e organizacoes que
captam e/ou armazenam dados pessoais adequem-se a LGPD.
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http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

~ 2. Alguns pontos basicos:

b. E 0 que sdo mesmo dados pessoais?

?

Dado pessoal é qualquer informacao relacionada a uma pessoa natural que
seja identificada ou identificavel.

A definicao é bem ampla e pode abranger informacdes como nome, nimero de
telefone, interesses e preferéncias de uma pessoa, opinioes etc.

Além disso, a LGPD menciona uma categoria de dados pessoais sobre a qual é
preciso ter ainda mais cuidados e precaucoes: os dados sensiveis.

E considerado dado pessoal sensivel aquelas informagdes sobre:

e Origem Racial ou Etnica;
e Convicgao Religiosa;

e Opiniao Politica;

Filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico;

1%
0P

e Dado referente a salde ou a vida sexual;

Dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Alguns exemplos de dados pessoais sensiveis sao: resultado de O
exame médico, dado de biometria facial e informacao sobre filiacao
a determinado partido politico.
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~ 2. Alguns pontos basicos:

€. Quais sao as minhas obrigacdes segundo a LGPD? @

Enquanto empresa ou organizacao que coleta, transmite, compartilha,
armazena ou de outra forma trata dados pessoais, vocé devera cumprir com
uma série de obrigacoes previstas na LGPD.

2

Assim, vocé devera:

Tratar dados pessoais com base na hoa fé e respeitando os
principios da finalidade, adequagdo, necessidade,
transparéncia, seguranca, nao-discriminacao, dentre outros;

Realizar tratamentos de dados pessoais somente quancdo
adequados a uma das bases legais previstas na LGPD.
Assim, o dado pode ser tratado nao apenas com o
consentimento de seu titular, mas também em outras
hipdteses, como quando necessarios ao cumprimento de uma
obrigacao legal ou ao exercicio regular de direitos, por
exemplo;

Fornecer ao titular informagoes sobre o tratamento de seus
dados, de forma clara, adequada e ostensiva, o que inclui
informa-lo sobre as finalidades para as quais seus dados sao
tratados, a forma e a duracao do tratamento, o uso
compartilhado de dados, informacdes sobre o uso de cookies,
dentre outros;

Disponibilizar um canal de comunicacao entre a organizacao,
o titular de dados e a ANPD. Como sera trazido nesta Cartilha,
0s agentes de pequeno porte nao sao obrigados a indicar um
Encarregado pelo Tratamento de Dados Pessoais, mas esta €
considerada uma boa pratica.

—
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~ 2. Alguns pontos basicos:

c. Quais sao as minhas obrigacdes segundo a LGPD? @Q

Manter o registro de suas operacoes de tratamentos de
dados pessoais;

Atender as requisicoes dos titulares de dados, que podem
solicitar o exercicio dos seus direitos previstos na LGPD, a
exemplo do acesso ou correcao de seus dados, informacdes
sobre o compartilhamento de seus dados, portabilidade de
dados, entre outros;

Adotar medidas de seguranca, técnicas e administrativas
capazes de proteger os dados pessoais de incidentes de
seguranca, a exemplo de vazamentos de dados pessoais;

Elaborar relatorio de impacto caso realize tratamento de
dados pessoais que possa gerar riscos as liberdades civis e
aos direitos fundamentais do titular;

Comunicar a ANPD e aos titulares diante da ocorréncia de um
incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares.

Além das acdes previstas acima, outras praticas sao relevantes para
assegurar que vocé trate os dados pessoais de acordo com a LGPD. Por
exemplo, é importante conscientizar os colaboradores da organizacao
sobre o tema, através da elaboragao de politicas internas sobre seguranca
da informacao e protecao de dados pessoais e realizagao treinamentos
internos. Também ¢ aconselhavel ajustar contratos e acordos com
fornecedores e prestadores de servicos para prever clausulas que
regulem adequadamente o tratamento e a protecao dos dados pessoais.
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~ 2. Alguns pontos basicos:

€. Quais sao as minhas obrigacdes segundo a LGPD? @

Estar de acordo com a LGPD envolve cumprir diversas obrigacdes de forma
continua. Por isso, a conformidade com a LGPD nao deve ser vista como
uma tarefa com comeco, meio e fim, mas sim como uma jornada
permanente da empresa ou organizacao.

d. Sou um controlador ou operador de dados?

Ao tratar dados pessoais, vocé pode ser considerado um controlador ou
operador. Esta definicao tem impacto na responsabilidade e nas obrigacoes
que vocé tem naquele determinado tratamento de dados.

Um controlador de dados pessoais € aquele que é responsavel por tomar as
principais decisoes referentes ao tratamento de dados pessoais e por
definir a finalidade deste tratamento.

C

CONTROLADOR OPERADOR
Toma as decisoes relativas ao Realiza o tratamento de dados
tratamento de dados pessoais. pessoais em nome do controlador.

A
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~ 2. Alguns pontos basicos:

d. Sou um controlador ou operador de dados? @

Quando um controlador atribui a outra pessoa o
tratamento de dados, a ser realizado conforme
a finalidade por ele delimitada, havera um
operador de dados. Este agente deve tratar os
dados pessoais em nome do controlador e

seguindo as suas instrucoes.

dbh  ©;

Na pratica, o controlador possui mais obrigacdes pela LGPD. E o controlador
que deve comunicar a ANPD, nos casos de incidentes de seguranca, e elaborar
o0 Relatorio de Impacto a Protecao de Dados, nas hipoteses previstas na LGPD.
Via de regra, também é seu dever o atendimento as solicitagcdes dos titulares
de dados.

Além disso, nas situagcoes em que haja um dano decorrente de atividades de
tratamentos de dados, o controlador pode ser responsabilizado perante
terceiros pelas acoes e omissoes do seu operador.

Por isso, € importante definir se vocé é um controlador AUTORIDADE NACIONAL DE
ou operador em cada tratamento de dados pessoais PROTECAO DE DADOS
que realiza. Para auxilia-lo nessa tarefa, &

recomendavel a leitura do Guia Orientativo para

Definicoes dos Agentes de Tratamento de Dados

Pessoais e do Encarregado, publicado pela ANPD, que el Orlentatvopara Defingbesdos
traz orientacoes e exemplos sobre o tema. De forma adho Encanvogaclo
simples, vocé podera utilizar o seguinte fluxograma

para determinar a sua posicao: D anpos IEERAER
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Guia Orientativo para Definigoes dos Agentes de Tratamento de Dados Pessoais e do Encarregado Abril/2022

APENDICE - Aplicacdo dos Conceitos de Controlador e Operador

Ha outro agente de
tratamento envolvido no
tratamento de dados
pessoais sob analise?

(%)

NAO

Vocé é o Unico Controlador, e portanto,
responsavel por tomar as principais decisdes
referentes ao tratamento de dados pessoais e

por definir a finalidade deste tratamento.

Vocé é quem define os elementos Vocé é Controlador neste
essenciais do tratamento? tratamento.

Exemplo:

¢ 0s objetives que justificam a realizacao do tratamento e sua
respectiva base legal;

o anatureza dos dados pessoais tratados;

« o periodo durante o qual sera realizada a operagao, incluindo
o estabelecimento de prazo para a eliminagao dos dados.

Qual a interacao entre vocé (X) e a outra
pessoa (V) envolvida no tratamento de
dados pessoais?

Vocé decide conjuntamente
com Y alguns elementos
essenciais, enquanto
outros sao definidos
separadamente.

Vocé decide conjuntamente
com Y as finalidades e os
elementos essenciais desse
tratamento.

Vocé e Y decidem
separadamente sobre a
finalidade e elementos

essenciais do tratamento.

Vocé atua de acordo com os interesses e Vocé e Y sao Vocé e Yt’550 controladores Vocé e Y sdo
finalidades definidos por outra pessoa e toma controladores COQIEU“m%SSFzg‘:):EZTS controladores
decisdes sobre elementos nao essenciais do conjuntos. tratamento. singulares.

tratamento, como medidas técnicas?

Vocé é o Operador deste tratamento.

Vocé atua como profissional subordinado
ou como membro da organizacao a quem Q

Vocé nao é considerado Agente de
Tratamento.

compete a tomada das principais decisdes SIM
referentes ao tratamento de dados
pessoais?

—
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~ 2. Alguns pontos basicos:

e. Como devo manter a seguranca dos dados pessoais? Ha algum guia sobre isso?

Uma das principais obrigacdoes dos agentes de tratamento € implementar
medidas de seguranca para proteger os dados pessoais.

Nesse sentido, a LGPD menciona que os agentes de tratamento devem seguir
0 principio da seguranca, que trata da “utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacées acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagdo ou difusdo”. No mais, a LGPD também traz obrigacoes
de seguranca da informacao, nos seus artigos 46, 47, 49 e 50, baseando-se
em boas praticas internacionais como as normas ISO.

Para facilitar o entendimento sobre a seguranca dos dados pessoais, a propria
ANPD disponibilizou, através do Guia Orientativo Sobre Seguranca Da
Informacao Para Agentes De Tratamento De Pequeno Porte, de maneira
organizada, informacdes relevantes e algumas diretrizes no tocante a
Seguranca da Informagao para que as empresas de pequeno porte pudessem
ter o nivel de seguranca satisfatorio.

O guia define a seguranca da informacgao como "o conjunto de agées que visam
a preservagdo da confidencialidade, integridade e disponibilidade da
informagao. Esse conjunto de agées impacta todo o ambiente institucional das
empresas (...)".

E recomendado que todos os agentes de pequeno porte leiam e busquem
implementar as acoes previstas no Guia para cumprir de forma adequada a
obrigacao de seguranca dos dados pessoais.

—
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~ 2. Alguns pontos basicos:

e. Como devo manter a seguranca dos dados pessoais? Ha algum guia sobre isso?

Assim, sao exemplos de medidas que podem ser adotadas pelos agentes de tratamento:

e Instalar programas de antivirus e firewall;

e Fazer treinamentos constantes;

e Fazer atualizacao de sistemas e programas sempre que for
solicitado;

e Ter niveis diferentes de acesso, restringindo-o ao maximo;
e Simular ataques de phishing com os colaboradores;

e Agir rapidamente bloqueando o acesso de usuarios ao sistema,
em caso de desligamento do colaborador;

e Anonimizar ou pseudonimizar os dados pessoais sempre que
possivel;

e Preparar um plano de resposta a incidentes de seguranca;

e Fazer copias de seguranca e backups dos bancos de dados
pessoais;

e Ter controle sobre os prazos de retencao dos dados e elimina-
los de forma segura;

e Criar ou rever a Politica de Seguranca da Informacao.

U R
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~ 2. Alguns pontos basicos:

f. Devo elaborar uma Politica de Seguranca da Informacao? Q@

Para garantir a seguranca dos dados pessoais, ¢ relevante que a organizacao
possua uma Politica de Seguranca da Informacao (“PSI”) onde sera possivel
compreender o que a empresa espera do funcionario, quais sao as boas
praticas a serem observadas e/ou desenvolvidas naquela empresa, e a
depender do porte da empresa, pode haver um comité de seguranca da
informacao e de crise, estes comités devem estar alinhados e preparados para
atuarem rapidamente em caso de incidentes, vazamentos e questoes
similares, visando mitigar eventuais danos. Para alinhar a atuacao de cada
membro, € interessante que simulacées sejam realizadas, e que o papel de
cada um seja em definido.

As normas referentes a Politica de Seguranca da Informacao deverao ter
destaque na contratacdo, com a devida ciéncia do funcionario, e devem ser
revistas e atualizadas periodicamente. Os colaboradores devem estar cientes
e alinhados com tais normas, e se determinado fato motivar sua alteracao, os
colaboradores devem tomar ciéncia das atualizagdes para que se ajustem a
elas.

Importante salientar que, a nao observancia as regras trazidas na PSI pode
ocasionar medidas administrativas e legais cabiveis, incluindo adverténcia e
até demissao por justa causa, a depender do que foi definido nas regras da
empresa e na contratacao. Para que a PSI surta seus efeitos, é necessario que
o funcionario assine o Termo de Ciéncia, assumindo o dever de seguir as
normas estabelecidas no documento, é relevante fazer treinamentos para que
o conteudo das Politicas faca sentido para os funcionarios, resguardando a

empresa.
“‘ v E
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~ 2. Alguns pontos basicos:

f. Devo elaborar uma Politica de Seguranca da Informacao?

Outra boa pratica € destacar entre o0s
funcionarios, alguns que tenham facilidade com o
tema e interesse em colaborar como
“embaixadores de privacidade”, eles atuarao
como lideres, promoverao o programa de
privacidade para as suas equipes, tornarao o
ambiente mais seguro, € uma boa maneira de
pulverizar a privacidade e a protecao de dados em
toda a empresa.

A adequacao a LGPD é um projeto ciclico, pois a cada dia a
empresa coleta novos dados, desenvolve novos produtos e
projetos, contrata novos colaboradores, fornecedores,
terceirizados, alguns dados podem ser compartilhados com
terceiros, como por exemplo, os dados dos colaboradores
compartilhados com o contador, com o objetivo de
confeccionar a folha de pagamento.

Ademais, de tempos em tempos ha um fluxo de dados que
encerra seu ciclo, e nesse momento, ha uma decisao a ser
tomada, é preciso definir se os dados serdao eliminados,
anonimizados ou mesmo justificado com outra base legal.
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~ 3. LGPD para os agentes de pequeno porte:
0 Regulamento 02/2021 da ANPD.

Em janeiro de 2022, a ANPD publicou Regulamento que flexibiliza e simplifica
o cumprimento de algumas obrigacées trazidas pela LGPD para os chamados
“agentes de tratamento de pequeno porte”.

Por ter sido publicado recentemente e tratar de temas complexos, o
Regulamento ainda nao é muito conhecido pelas micro e pequenas empresas.
Por isso, preparamos um resumo didatico do Regulamento, em forma de
perguntas e respostas, para que vocé entenda de que maneira ele pode se
aplicar e beneficiar o seu negocio.

a. Quem pode ser considerado “agente de tratamento de pequeno porte”?

De acordo com o novo Regulamento, sao considerados agentes
de tratamento de pequeno porte:

e Microempresas e Empresas de Pequeno Porte;

e Startups, ou seja, organizagées empresariais ou
societarias, nascentes ou em operacao recente, que
tenham sua atuacao caracterizada pela inovagao
aplicada a modelo de negdcios ou a produtos ou
servicos ofertados e que atendam os requisitos
previstos no art. 4°, §1°, da Lei Complementar n°
182/2021 (Marco Legal das Startups);

e Pessoas juridicas de direito privado, inclusive sem
fins lucrativos;

e Pessoas naturais e entes sem personalidade
juridica propria, quando sao controladores ou
operadores de dados; O
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https://www.planalto.gov.br/ccivil_03/leis/lcp/Lcp182.htm

~ 3. LGPD para os agentes de pequeno porte:
0 Regulamento 02/2021 da ANPD.

a. Quem pode ser considerado “agente de tratamento de pequeno porte”? @

Porém, existem algumas excecoes para o tratamento juridico diferenciado previsto

no Regulamento. Assim, nao podem se beneficiar da norma os agentes que:

e Realizem tratamento de dados de alto risco;

e Aufiram receita bruta superior a R$4.800.000,00 no
ano-calendario. No caso de startups, que tenha
receita bruta superior aos valores previstos na Lei
Complementar n° 182/2021 (Marco Legal das

Startups);

e Pertencam a grupo econdmico cuja receita global
ultrapasse os valores limites previstos acima,

OoO
C‘O‘D

conforme aplicaveis ao seu caso.

Por isso, vocé deve ficar atento as excecoes para verificar se vocé podera

ou nao se beneficiar das flexibilizagoes trazidas pelo Regulamento.

b. O que é considerado tratamento de dados de alto risco?

Como mencionado, se uma empresa ou
organizacao realiza tratamentos de dados
considerados de “alto risco”, nao podera receber
os beneficios previstos no Regulamento. Mas o
que seria esse tratamento de “alto risco”?

E considerado de alto risco o tratamento que se
enquadre em, pelo menos, um critério geral e um
critério especifico, dentre os previstos no
Regulamento.
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~ 3. LGPD para os agentes de pequeno porte:
0 Regulamento 02/2021 da ANPD.

b. O que é considerado tratamento de dados de alto risco?

Sao considerados critérios gerais:

e Tratamentos de dados realizados em larga escala:
para classificar um tratamento neste critério é
preciso observar a abrangéncia geografica,
frequéncia, volume de dados, duracao, e nimero de
titulares envolvidos. E possivel compreender aqui
que o regulamento traz atencao a questoes
envolvendo quantidade e complexidade;

e Tratamentos de dados cque possam afetar
significativamente os direitos e liberdades
individuais dos titulares de dados: para classificar
um tratamento neste critério € importante
compreender se a situagao envolve tratamentos de
dados que possam impedir o exercicio de direito ou
a utilizacao de servigos pelo titular, ou sao capazes
de causar dano moral ou material, a exemplo de
discriminacao, violacdes a integridade fisica, ao
direito de imagem e a reputacao, fraudes financeiras
e roubo de identidade. Aqui o ponto chave nao é a
quantidade, e sim o grau de risco de como o
tratamento pode impactar o titular de dados.
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~ 3. LGPD para os agentes de pequeno porte:

0 Regulamento 02/2021 da ANPD.

b. O que é considerado tratamento de dados de alto risco?

Ja os critérios especificos previstos no Regulamento sao os seguintes:

e Tratamentos com uso de tecnologias emergentes ou inovadoras;

e Vigilancia ou controle de zonas acessiveis ao publico,
ou seja, espacos abertos ao publico, como pracas,
centros comerciais, vias publicas, dentre outros.

e Decisoes tomadas unicamente de forma automatizada
incluindo a criacao de perfis pessoais, profissionais, de
consumo, de salde, de crédito ou da personalidade do titular.

e Utilizacao de dados pessoais sensiveis ou de dados
pessoais de criancas, de adolescentes e de idosos.

Assim, caso vocé realize tratamentos que se enquadrem 3’
em, a0 menos, um critério geral e um especifico, nao

podera beneficiar-se das flexibilizacdes trazidas neste 3/

Regulamento. Além disso, para tratamentos de alto risco,

recomenda-se a elaboracao dos chamados Relatoérios de ' r

Impacto a Protecao de Dados.
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~ 3. LGPD para os agentes de pequeno porte:

0 Regulamento 02/2021 da ANPD.

c. Como devo atender as requisicoes de titulares de dados?

Os titulares de dados poderao requisitar que vocé atenda a
algum dos direitos previstos na LGPD, com solicitacoes para que
vocé, por exemplo:

e Confirme que realiza tratamento de dados do titular;
e Conceda, ao titular, acesso aos dados;
e Corrija dados incorretos ou desatualizados;

Forneca informacgdes sobre os terceiros com 0s quais vocé
compartilhou dados do titular.

A
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O Regulamento possibilita que vocé atenda a estas requisicoes por meio
eletrdnico, impresso ou outro meio que assegure os direitos dos titulares de

dados.

Com relagao aos prazos de atendimento destas solicitagdes, o Regulamento
dispoe que, se o titular solicitar a confirmacao da existéncia do tratamento de

dados ou o acesso aos dados, vocé devera atendé-lo:

e Em até 15 (quinze) dias, quando a resposta for dada em
formato simplificado;

e Em até 30 (trinta) dias, quando a resposta for dada em
formato claro e completo, indicando a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade
do tratamento.

Ja para as requisicoes envolvendo os outros direitos previstos na LGPD, a
ANPD ainda ira definir os prazos de atendimento, mas o Regulamento ja
dispde que estes prazos serao dobrados no caso de Agentes de Tratamento de

Pequeno Porte.
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~ 3. LGPD para os agentes de pequeno porte:
0 Regulamento 02/2021 da ANPD.

c. Como devo atender as requisicoes de titulares de dados?

Por fim, o Regulamento permite que Agentes de Pequeno Porte promovam a
negociacao, mediacao e conciliacaio de reclamacdes apresentadas por
titulares de dados, o que pode ser realizado através de entidades de
representacao da atividade empresarial, pessoas juridicas ou pessoas fisicas.

d. Como deve ser o registro das operacoes de tratamento? @

O registro das operacdes de tratamento de dados pessoais, também
conhecido como ROPA, ¢ um documento obrigatorio a ser elaborado pelos
agentes de tratamento de dados pessoais, segundo a LGPD.

Estes registros de operacgoes de tratamento de dados pessoais, como indicado
no art. 37 da LGPD, devem ser realizados pelos controladores e operadores de
dados, especialmente quando a base legal utilizada para o tratamento de
dados for a do legitimo interesse.

O ROPA busca, principalmente, reunir informagoes essenciais sobre 0s

tratamentos de dados da organizacao, a exemplo de:

e Os tipos de dados pessoais tratados pelo agente de tratamento;

e As atividades de tratamento realizadas - desde a coleta do
dado, acesso, utilizagao, armazenamento, compartilhamento
até a sua exclusao;

e A forma e duracao do tratamento;

e A finalidade do tratamento;

e A base legal que autoriza o tratamento de dados;
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~ 3. LGPD para os agentes de pequeno porte:
0 Regulamento 02/2021 da ANPD.

d. Como deve ser o registro das operacoes de tratamento?

e Os terceiros com quem sao compartilhados os dados;

e As medidas de seguranca aplicadas na protecao dos dados.

Assim, o ROPA é uma ferramenta importante para permitir que os agentes de
tratamento gerenciem e controlem internamente as suas atividades que
envolvam dados pessoais de forma a viabilizar, dentre outras coisas, 0
atendimento as demandas dos titulares de dados, bem como possibilitar a
avaliacao continua destes processos e tratamentos e sua adequacao aos
principios trazidos pela LGPD.

De acordo com o Regulamento, os agentes de tratamento de pequeno porte
podem cumprir a obrigacao de elaboracao e manutengao do ROPA de forma
simplificada.

Assim, a Resolucao CD/ANPD n° 2 de 28/01/2022 nao dispensou 0s agentes
de pequeno porte da obrigacao de elaborar o ROPA, mas apenas possibilitou
que a sua elaboracao ocorra de forma simplificada.

Embora o ROPA simplificado ainda nao tenha sido fornecido pela ANPD,
recomenda-se seguir as boas praticas internacionais na elaboracdo deste
documento, visando possibilitar, principalmente, o atendimento ao titular e os
deveres de transparéncia e prestacao de contas.
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~ 3. LGPD para os agentes de pequeno porte:

0 Regulamento 02/2021 da ANPD.

e. Devo ter um Encarregado pelo Tratamento de Dados Pessoais? @

A LGPD prevé que o Encarregado pelo Tratamento de Dados Pessoais € o
principal responsavel por garantir que uma organizacdo esteja em
conformidade com a LGPD, devendo atuar como um ponto de contato entre o
controlador de dados, os titulares e a ANPD.

Algumas das fungoes do Encarregado sao:

e Aceitar reclamacoes e comunicagoes dos titulares

® Receber comunicacdes da autoridade nacional
e Orientar funcionarios e contratados sobre as praticas a serem
tomadas em relacao a protecao de dados pessoais

No entanto, enquanto Agente de Pequeno Porte, vocé nao esta
obrigado a indicar um Encarregado, de acordo com o
Regulamento. Ainda assim, devera disponibilizar um canal de
comunicacao com os titulares de dados, para receber suas
solicitacoes.

Ainda que dispensado, caso vocé opte por indicar um
Encarregado, esta conduta sera considerada uma boa
pratica, o que podera contribuir para que eventuais sancoes
administrativas aplicadas pela ANPD sejam diminuidas ou
aliviadas.
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~ 3. LGPD para os agentes de pequeno porte:
0 Regulamento 02/2021 da ANPD.

f. Como o Regulamento trata das medidas de seguranca?

Como mencionado, a ANPD ja havia trazido orientagcoes e sugestdes sobre
tipos de medidas de seguranca a serem implementadas, através da
publicacao do Guia Orientativo Sobre Seguranca Da Informacao Para
Agentes De Tratamento De Pequeno Porte, antes mesmo do Regulamento.

Por sua vez, o Regulamento esclareceu de que forma os Agentes de Pequeno
Porte devem implementar estas medidas de seguranca, considerando a sua
estrutura e capacidade gerencial.

Em primeiro lugar, vocé devera adotar medidas administrativas e técnicas
que sejam essenciais e necessarias, com base em requisitos minimos de
seguranca da informagao e considerando a sua realidade. Assim, a ANPD
sinaliza que os Agentes de Pequeno Porte devem adotar as medidas de
seguranca que estejam ao seu alcance.

Em segundo lugar, vocé devera levar em consideracao o nivel de risco a
privacidade dos titulares de dados ao implementar as medidas de
seguranca. Dessa forma, tratamentos de dados que podem gerar mais riscos
ao titular devem possuir medidas de seguranca mais rigidas e avancadas.

Além disso, o Regulamento permite que vocé estabeleca uma Politica de
Seguranca da Informacao simplificada, que contemple requisitos essenciais
e necessarios para proteger os dados de incidentes de seguranca. Isso devera
ser feito considerando os custos de implementacao, bem como a estrutura, a
escala e o volume das operacoes do agente de tratamento de pequeno porte.

bl

------

—

Ee —

Smisslose SEBRAE
—

PERNAMBUCO
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~ 3. LGPD para os agentes de pequeno porte:
0 Regulamento 02/2021 da ANPD.

f. Como o Regulamento trata das medidas de seguranca? @

A existéncia de uma Politica de Seguranca da Informacao
simplificada, assim como o atendimento as
recomendacdes e boas praticas divulgadas pela ANPD,
podera ser considerada um critério atenuante em

processos e investigacdes da ANPD.
Portanto, o Regulamento nao exige que os Agentes de 5 v B
Pequeno Porte implementem medidas de seguranca “
extremamente avancadas ou que demandem um alto 3’

nivel de investimento, mas que tenham em vista a
protecao dos dados de forma a evitar incidentes de

seguranca.

g. Como devo comunicar incidentes de seguranca que envolvam dados pessoais?

Um incidente de seguranca que envolve dados pessoais €
qualquer situacao de acesso nao autorizado, destruicao,
perda, alteracao ou comunicacao indevida de dados

| pessoais, ou outra forma de tratamento inadequado ou
ilicito de dados pessoais.

Quando um incidente de seguranca puder causar risco ou
dano relevante aos titulares de dados, o controlador
devera comunicar a ANPD e aos titulares sobre o ocorrido.

De acordo com o Regulamento, porém, esta comunicacao
podera ser flexibilizada ou realizada por procedimento
simplificado no caso de Agentes de Pequeno Porte, de
forma a ser detalhada pela ANPD.
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~ 3. LGPD para os agentes de pequeno porte:
0 Regulamento 02/2021 da ANPD.

g. Como devo comunicar incidentes de seguranca que envolvam dados pessoais?

Além disso, os Agentes de Pequeno Porte terdo prazo dobrado para comunicar
a ANPD e ao titular da ocorréncia de incidente, o que nao se aplicara nos casos
de potencial comprometimento a integridade fisica ou moral dos titulares ou a
segurancga nacional.

Atualmente, a ANPD aconselha que os incidentes sejam comunicados em
prazo indicativo de até 2 (dois) dias Uteis, contados da data do conhecimento
do incidente. O prazo definitivo, no entanto, ainda sera definido em
regulamentacao propria.
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